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Zalgcznik A. do ZMIANY TRESCI SIWZ NR 3
ZALACZNIK NR 12 do SIWZ
Czesc 2 zamowienia

OPIS PRZEDMIOTU ZAMOWIENIA
CZESC 11

Dostawa sprzetu teleinformatycznego w ramach projektu pn. ,Projekt zintegrowanej
informacji geodezyjno-kartograficznej powiatu elblgskiego”

System stuzacy do utworzenia bezpiecznego potaczenia:
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegdlne elementy wchodzace
w skiad systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawac mozliwos¢ pracy w jednym z dwéch trybdw: Routera z
funkcja NAT; i transparentnym.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwosé budowy systemu
w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos¢ dedykowania
co najmniej 8 administratoréw systemu.
System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.

e QOchrony w warstwie aplikacji.

e Protokotdw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ faczenia w klaster Active-Passive. Dopuszcza sie réwniez mozliwos¢ tgczenia
w klaster Active-Passive ale nie jest wymagana. Powinna istnie¢ funkcja synchronizacji sesji
firewall.

2. Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych systeméw
zabezpieczen oraz fgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowac minimum:
s 16 portami Gigabit Ethernet RJ-45.
e 16 gniazdami SFP 1 Gbps.
e 2 gniazdami SFP+ 10 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podigczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.

4. System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci minimum
256 GB.

5. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall'a obstuga nie mniej niz 9 min jednoczesnych potaczen oraz 180.000 nowych
potaczen na sekunde. '
2. Przepustowosc Stateful Firewall: nie mniej niz 25 Gbps w trybie dla ruchu IMIX oraz nie mniejsza
niz 28 Gbps dla ruchu pakietéw, ktérych rozmiar ustalajg laboratoria certyfikujace.
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Przepustowos$¢ Firewall z wiaczong funkcja Kontroli Aplikacji: nie mniej niz 8 Gbps.

Wydajnos¢ szyfrowania VPN IPSec dla pakietow 512 B, przy zastosowaniu algorytmu o mocy
nie mniejszej niz AES256 — SHA256: nie mniej niz 10 Gbps.

Wydajnosc skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu HTTP - minimum 4 Gbps.

Wydajnoéé skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 3 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:
Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Analiza ruchu szyfrowanego protokotem SSL.

PONOUAWN -

Polityki, Firewall

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adresow NAT: zrodtowego i docelowego, translacje PAT oraz:

1.

Translacje jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Polaczenia VPN
System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

1.

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 i 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwiac konfiguracje pofaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniaé:

Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac strone komunikacyjna
dziatajaca w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wigczenia funkgji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.
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Routing i obstuga tqgczy WAN
1. Rozwigzanie powinno zapewnia¢: obstuge Policy Routingu, routing statyczny, dynamiczny w
oparciu o protokoty: RIPv2, OSPF, BGP
2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) fgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczern WAN.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwos¢ okredlania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotdw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.

3. Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspdtpracy z dedykowana, komercyjng
platforma (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagrozen.

4, System musi dysponowac sygnaturami do ochrony urzadzen mobilnych.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

2. Baza sygnatur atakow powinna zawiera¢ minimum 5866 1500 wpisow.

3. Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych wyjatkdw oraz wiasnych
sygnatur.

4, System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtéwka, ilosci parametréw URL, Cookies.

6. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 1000 sygnatur i by aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byc¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

4, Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz whasnych sygnatur.

Kontrola WWW
1. Modut kontroli WWW musi korzystac z bazy zawierajacej co najmniej 40 milionow adreséw URL
pogrupowanych w kategorie tematyczne.
2. W ramach filtra www powinny byc¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy avoidance.
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Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw -
biate/czarne listy dla adreséow URL.

System musi umozliwia¢ zdefiniowanie czasu, ktdry uzytkownicy sieci moga spedzac na stronach
o okreslonej kategorii. Musi istnie¢ rowniez mozliwos¢ okreslenia maksymalnej ilosci danych,
ktore uzytkownik moze pobrac ze stron o okreslonej kategorii.

Administrator musi mie¢ mozliwoé¢ definiowania komunikatow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
o Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
o Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

2. Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS
lub APL.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi byc
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwos¢ witaczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4, System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw netflow
lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdérego
producent udostepnia dokumentacje.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

Logowanie

1. System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej
w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowsej.

2. W ramach logowania system musi zapewniac przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnosci administratordw, zuzyciu zasobow oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logow do wielu serwerdw logowania.

3. Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutdw sieciowych
i bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujace
certyfikacje:

+« ICSA lub EAL4 dla oferowanego urzgdzenia.
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s Certyfikat ICSA lub rekomendacja respektowana przez NATO i Unie Europejskg, NATO
Restricted i UE Restricted.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkgji ochronnych producenta i serwiséw. Powinny one obejmowac: kontrole Aplikacii,
IPS, Antywirus, Antyspam, Web Filtering na okres 24 miesiecy.
Gwarancja oraz wsparcie
1. Gwarancja: min. 24 miesiecy gwarancji lub okres gwarancji wskazany w ofercie. W ramach
gwarancji Wykonawca musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 8x5.

Rozszerzone wsparcie serwisowe AHB/S0S
1. System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym
od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez Wykonawce przez okres
min. 24 miesiecy lub okres wskazany w ofercie.
2. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadac certyfikat ISO

9001 w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda przyjmowane

w jezyku polskim w trybie 8x5 przez dedykowany serwisowy modut internetowy oraz infolinie

w jezyku polskim 8x5. Oferent winien przedtozy¢ przed podpisaniem umowy dokumenty:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczacego wsparcie
techniczne o gotowosci S$wiadczenia na rzecz Zamawiajagcego wymaganego Serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

o Certyfikat ISO 9001 podmiotu serwisujacego.

3. Gwarancja obejmuje réwniez aktualizacje licencji Firewalla upowazniajaca do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisow, obejmujgcych: kontrole Aplikacii,

IPS, Antywirus, Antyspam, Web Filtering.

Opis do wymagan ogolnych

1. Opis przedmiotu zamowienia (nie techniczny, tylko ogdiny): w przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢é dokument przed
podpisaniem umowy pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wiasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wiasciwg jednostke

2. system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.

3. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Wykonawca winien przedtozyc
os$wiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski przed
podpisaniem umowy, iz Wykonawca posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

Opis sprzetu :

Wyposazenie serwerowni:
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a) 2 zestawy serwer + macierz dyskowa,
b) System stuzacy do utworzenia bezpiecznego polaczenia

Serwery — 2 szt.

' Ilos¢ sztuk

Obudowa

Procesor

Liczba procesorow

Plyta gliéwna

Pamiec operacyjna

Zabezpieczénie
pamieci

Procesor Graficzny

Dyski

Rozbudowa dyskow

Kontroler dyskowy

Zasilacz

Interfejsy sieciowe

2 szt,

Do instalacji w szafie Rack 19", wysokos¢ nie wiecej niz 2U, z
zestawem szyn do mocowania w szafie i wysuwania do celéw
serwisowych.

Architektura x86, maksymalny TDP dla procesora — 140W. Minimalna
ilos¢ rdzeni dla procesora — 14. Wynik wydajnosci procesora
instalowanego w oferowanym serwerze powinien przekraczac 59
punktéw baseline w SPEC w tescie CINT2006 Rates, opublikowanych
przez SPEC.org (www.spec.org) dla konfiguracji dwuprocesorowej. Test
przeprowadzony przez producenta serwera musi by¢ zamieszczony na
stronie spec.org. Obstuga minimum dwdch procesorow.

Min. 2

Ptyta gtdwna dedykowana do pracy w serwerach, wyprodukowana
przez producenta serwera z mozliwoscig zainstalowania do dwoch
procesorow wykonujacych 64-bitowe instrukcje AMD64 lub EM64T (np.
AMD Opteron albo Intel Xeon)

Zainstalowane 128GB pamieci RAM

Minimum 24 sloty na pamie¢, wsparcie pamieci typu RDIMM oraz
LRDIMM.

Pamie¢ o czestotliwosci 2666MHz.

ECC, and Chipkill.

Zintegrowana karta graficzna z minimum 16MB pamieci osiggajaca
rozdzielczo$¢ 1920x1200 przy 60 Hz.

Port VGA.

Zainstalowane dyski: 6x 600GB w konfiguracji RAID 1

Serwer musi posiada¢ min. 8 dostepnych zatok na dyski Hot-Swap
2,5", umozliwiajgcych instalacje dyskow SATA/SAS — bez
wymiany/dokfadania jakichkolwiek elementéw serwera.

Mozliwos¢ instalacji dyskow SED.

Mozliwos¢ zastosowania w serwerze backplane’u umozliwiajgcego
instalacje zaréwno dyskow SATA/SAS jak i NVMe w tych samych
zatokach z tym samym backplane zamiennie.

Zintegrowany na ptycie kontroler SATA

Zainstalowany kontroler 12 Gb SAS/SATA z obstugg RAID 0, 1, 10, 5,
50.

Minimum dwa redundantne zasilacze o mocy minimum 1100W z
certyfikatem minimum Platinum.

Zintegrowane na ptycie 4 porty 10Gb SFP+. Interfejsy te nie moga
wptywac na ilos¢ dostepnych slotéw PCle wymienionych w punkcie
Dodatkowe porty I/0

Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty
zarzadzajacej.
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o o Dodatkowo zainstalowane:
Karty sleclowe Min. 2 karty FC 16Gbps Dual port
Dodatkowe sloty I/0 Dostepny, niezajety i gotowy do uzytku min. 1 port PCle x8
° z przodu obudowy: 1x USB 3.0, 1x USB 2.0, 1x DB-15 video.
DTGNS Porty ) z tytu obudowy: 2x USB 3.0, , 1x DB-15
Wentylatory wspierajgce wymiane Hot-Swap, zamontowane

Chiadzenis nadmiarowo minimum N+1

e Zintegrowany z ptytg gtdéwng serwera, niezalezny od systemu

operacyjnego, sprzetowy kontroler zdalnego zarzadzania

e  Monitoring statusu i zdrowia systemu

e Logowanie zdarzen

» Umozliwiajacy Update systemowego firmware

* Umozliwiajacy zdalng konfiguracje serwera

»  Monitoring i mozliwos¢ ograniczenia poboru pradu

e Zdalne wiaczanie/wytaczanie/restart

o Przekierowanie kosnoli szeregowej przez IPMI

e Zrzut ekranu w momencie zawieszenia system

s Mozliwos¢ przejecia zdalnego ekranu 1920x1200, 60 Hz, 16 bpp

s Zdalny dostep do serwera

= Mozliwosé zdalnej instalacji systemu operacyjnego
Zarzadzanie »  AleRy Syelag

e Przekierowanie konsoli szeregowej przez SSH

o  Wyswietlanie danych aktualnych I historycznych dla uzycia
energii I temperatury serwera

s Mozliwos¢ mapowania obrazow ISO z lokalnego dysku
operatora

s  Mozliwos¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS
oraz NFS

e Mozliwosc¢ jednoczesnej pracy do 6 uzytkownikéw przez
wirtualng konsole

Wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI
v1.5, REST API
Mozliwos¢ przetgczenia frontowego portu USB w taki sposdb, aby ten
port stuzyt serwisantowi (byt podtaczony do karty zarzadzajacej) bez
mozliwosci uzyskania jakiejkolwiek funkcjonalnosci na poziomie
zainstalowanego systemu operacyjnego. Funkjonalnosc ta musi by¢
realizowana na poziomie sprzetowym i musi by¢ niezalezna od
zainstalowanego systemu operacyjnego.
Hasto wigczania, hasto administratora, modut TPM.
_ Opcjonalny zamykany panel przedni serwera.
Urzadzenia hot swap Dyski twarde, zasilacze oraz wentylatory

Funkcje zabezpieczen
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Mozliwos¢ instalacji serwera oraz wymiany procesora, radiatora oraz tzw.
Obstuga Backplane'y dyskéw twardych do celéw serwisowych bez uzycia
dodatkowych narzedzi mechanicznych.
Mozliwos¢ przewidywania awarii dla procesordw, regulatorow napiecia,
pamieci, dyskow wewnetrznych, wentylatorow, zasilaczy, kontrolerow
Diagnostyka RAID
Mozliwosc uzycia aplikacji mobilnej na telefonie, do przegladania awarii,
konfiguracji i wkaczenia/wytaczenia serwera.
Microsoft Windows Server, 25 x windows serwer CAL USER lub
rownowazny.
Parametry rownowaznosci:
Pelna integracja z domeng Active Directory MS Windows (posiadang
Systemy operacyjne przez Zamawiajgcego) oparta na serwerach Windows Server 2012
pozwalajagca na wdrozenie jednolitej polityki bezpieczenstwa dla
wszystkich komputerow w sieci ¢ Zarzadzanie komputerami poprzez
Zasady Grup (GPO) Active Directory MS Windows (posiadang przez
Zamawiajacego), WML
Waga maximum: 18,8 kg
min. 24 miesiecy gwarancji lub okres gwarancji wskazany w ofercie.
Gwarantowany czas naprawy 24h. W ramach gwarancji Wykonawca
musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania.
Wszelkie uszkodzone nosniki danych pozostajg u zamawiajacego.
W przypadku braku funkcjonalnosci przewidywania awarii dla wszystkich
Gwarancja komponentéw wymienionych w punkcie Karty zdalnego zarzadzania (.
procesor, pamie¢, VRM, dyski, zasilacze, wentylatory) wymagane jest
rozszerzenie poziomu gwarancji do 36 miesiecy 7/24 fix 4h oraz
zainstalowania dodatkowego dla kazdej lokalizacji systemu monitoringu
(na dedykowanym serwerze o parametrach rekomendowanych przez
producenta oprogramowania monitorujgcego)

Macierz pamieci masowej

Komplet 2 szt. wspdlpracujacych ze sobg macierzy dyskowych typu Fibre Channel w
obudowach maksymalnie 2U kazda. Kazda z macierzy musi posiadac:

Zasilacze, wentylatory, kontrolery RAID — redundantne.

Zamontowane dwa kontrolery posiadajgce minimum 8 portow FC8 do podtaczenia serwerdw.
Przepustowos¢ 8 Gb/s, obstuga w trybie bezposrednim minimum 7 serwerdw lub obstuga minimum 60
hostow z przetgcznikami FC oraz dowolnej liczby hostow wirtualnych, minimum 2 GB pamieci cache
zapisu mirrorowania miedzy kontrolerami, obstuga RAID 0,1,5,6,10. 4 porty FC 8 Gb/s na kontroler,
kontrolery beda pracowaty nawet w przypadku zaniku jednej z faz zasilania, dodatkowy port
umozliwiajgcy podtaczenie pdtek dyskowych, zlgcze zdalnego zarzadzania macierza przez
Ethernet, mozliwo$¢ podtgczenia maksymalnie 190 napeddw w dodatkowych pétkach dyskowych.
Zamontowanych 6 dyskdw 3,5 cala o pojemnoéci minimum 600 GB kazdy o predkosci transferu minimum
6 Gbps w tym 2 dyski hot-spare automatycznie. Typ dyskéw i obudowy wspierajace operacje Hot-
Plug. Na dyskach oraz obudowach dyskow musi znajdowac sie oznaczenie o pojemnosci i typie dysku.
Mozliwoéé stosowania réznych dyskow twardych w obrebie macierzy (pojemno$é, typ).

Petlne zarzadzanie macierzg poprzez przegladarke Internetowg lub przez dedykowane oprogramowanie
producenta.

Macierz musi by¢ wyposazona w oprogramowanie z wszelkimi niezbednymi licencjami — bez
koniecznosci zakupu dodatkowych umozliwiajace:

1. Zarzadzanie macierza w tym powiadamianie — emailem o awarii,

r.d Maskowanie i mapowanie dyskow,
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Replikacja danych (synchroniczna) pomiedzy macierzami on-line (synchronizacja).
Wykonywanie kopii migawkowych.

Wykonywanie kopii migawkowych minimum 16 na LUN,

Mozliwos¢ utworzenia minimum 128 LUN'Ow

Podtaczenie minimum 32 hostow.

Klaster Disaster Recovery, typu active-active", w petni zautomatyzowanego, posiadajacego
wsparcne producenta dostarczanych macierzy, prze#qczama storage pomiedzy lokalizacja produkcyjna,
a lokalizacjg zapasowsa, bez uzycia wszelkiego rodzaju nieautoryzowanych skryptéw oraz ingerencji
administratora.

©NO U AW

Wsparcie dla systeméw operacyjnych min.: MS Windows 2003/2008, RHEL, SUSE, Vmware.
W komplecie dwa kable FC o dtugosci minimum 2m dla kazdej macierzy.
Macierz musi by¢ wyprodukowany zgodnie z norma ISO-9001 i ISO-14001.

Sprzet komputerowy stanowiskowy - 2 szt

Komputer stacjonarny z systemem operacyjnym w wersji Professional, petna integracja z posiadanym
systemem Windows na obecnie funkcjonujacych stanowiskach.

Typ: Komputer stacjonarny, obudowa typu Tower, kolor czarny.

Zastosowanie: Komputer bedzie wykorzystywany w firmie, dla potrzeb:

— $rodowisk VX CAD/CAM (zintegrowane oprogramowanie dla inzynieréw z grup: (ang.
Computer Aided Manufacturing) komputerowe wspomaganie wytwarzania i (ang.
Computer Aided Design) komputerowe wspomaganie projektowania,

Komputer musi zapewnic szybka i wydajng prace w wymienionych wyzej zastosowaniach.

2 x Procesor: Osiggajacy w tescie PassMark CPU Mark wynik min. 11300 punktow wedtug wynikow ze

strony https://www.cpubenchmark.net/cpu list.php lub ze

strony https://www.cpubenchmark.net/cpu_lookup.php, z dnia 22-03-2018r.

Pamie¢ operacyjna RAM: Zainstalowane min. 24 GB, maksymalna obstugiwana pojemnos¢ min. 256

GB.

Plyta gtdwna: Wyposazona w sloty:

— PCI-e x1 - min. 1 szt.,

— PCI-e x16 - min. 2 szt.

Porty i ztacza: Wbudowane porty i ztacza:

- USB 2.0 — min. 2 szt.,

- USB 3.0 — min. 4 szt.,

- RJ 45,1gbit

- wejscie/wyjscie audio mini Jack.

Obudowa:

Minimum 3 wyjscia USB musza znajdowac sie z przodu obudowy w potowie jej wysokosci lub na

gorze. Wymagana ilos¢ portéw USB nie moze by¢ osiggnieta w wyniku stosowania konwerterdw,

przejsciowek itp.,3 wentylatory, petny obieg powietrza.

Karta dzwiekowa: Zintegrowana z ptyta gtdwna.

Karta sieciowa: Zintegrowana z plytg gtowna.

Parametry pamigci masowej 1: Szybki i wydajny dysk twardy o pojemnosci min. 2TB, typu SATA

w wersji min. III, 3,5".

Parametry pamieci masowej 2: Szybki i wydajny dysk twardy o pojemnosci min. 250GB, typu SSD

w 2,5",

Karta graficzna: Oferujaca odpowiednia moc do obstugi wspomaganego komputerowo projektowania,

wytwarzania oraz prac inzynieryjnych, osiggajaca w tescie PassMark Per-formance Test wynik min.
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13400 punktéw (G3D Rating) wedtug wynikow ze strony:
http://www.videocardbenchmark.net/gpu_list.php z dnia 22-03-2018r.

Napedy wbudowane: Nagrywarka typu SATA DVD +/-RW,

Certyfikaty: Komputery w oferowanej konfiguracji musza spetnia¢ normy Energy Star 5.0 i EPEAT.
Oferowane modele komputerdw muszg posiadac certyfikat 1SV (ang. Independent Software Vendors),
potwierdzajacy certyfikowanie w zakresie zgodnosci z najpopularniejszymi aplikacjami CAD/CAM,

w tym:

— Dassault Systemes, w tym CATIA i SolidWorks,

— Autodesk Product Design Suite, w tym Inventor® oraz AutoCAD, 3D CAD i Revit®,

— Siemens, w tym Solid Edge, Tecnomatix i NX,

Wymagania dodatkowe: Zainstalowany system operacyjny w wersji Professional w polskiej wersji
jezykowej, nie wymagajgcy aktywacji za pomoca telefonu lub Internetu + nosnik.

System operacyjny musi umozliwia¢ prace na posiadanym przez Zamawiajgcego oprogramowaniu:
- Laboratorium Informatyki Elbox 2.0 (lub Windows XP za posrednictwem Oracle VM Virtual Box),
— AutoCAD 12LT,

— Bloodsheed Dev-C++ 5.11,

—  Visual Studio .NET Pro 2003 Win32 English,

oraz najpopularniejszych aplikacji CAD/CAM, w tym:

— Dassault Systémes, w tym CATIA i SolidWorks,

— Autodesk Product Design Suite, w tym Inventor® oraz AutoCAD, 3D CAD i Revit®,

- Siemens, w tym Solid Edge, Tecnomatix i NX.

Komputery muszg posiada¢ oprogramowanie automatycznie dostrajajgce stacje robocza w celu
uruchamiania niektdrych najpopularniejszych aplikacji niezaleznych dostawcéw oprogramowania (ISV).
Akcesoria: Patchcord UTP kat 6 0,5m, przewdd zasilajacy.

Wsparcie techniczne producenta komputera:

- Mozliwo$¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkdéw gwarancji po podaniu
numeru seryjnego bezposrednio na stronie internetowej producenta sprzetu w godzinach pracy urzedu
- Dostep do najnowszych sterownikdw i uaktualnien na stronie producenta komputera realizowany
poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu
komputera.

Gwarancja: min. 24 miesiecy gwarancji lub okres gwarancji wskazany w ofercie. W ramach gwarancji
Wykonawca musi zapewniac réwniez dostep do aktualizacji oprogramowania. W przypadku awarii
dysku nosnik, ktory ulegt awarii, pozostaje u Zamawiajgcego.

Stacje robocze - Zestawy komputerowe - 5 szt

Komputer stacjonarny z systemem operacyjnym w wersji Professional, petna integracja z
posiadanym systemem Windows na obecnie funkcjonujgcych stanowiskach.

Typ: Komputer stacjonarny, obudowa typu Tower, kolor czarny.

Zastosowanie: Komputer bedzie wykorzystywany w firmie, dla potrzeb:

- $rodowisk VX CAD/CAM (zintegrowane oprogramowanie dla inzynieréw z grup: (ang.
Computer Aided Manufacturing) komputerowe wspomaganie wytwarzania i (ang.
Computer Aided Design) komputerowe wspomaganie projektowania,

Komputer musi zapewni¢ szybka i wydajng prace w wymienionych wyzej zastosowaniach.

Procesor: Osiggajacy w tescie PassMark CPU Mark wynik min. 11300 punktow wedtug wynikow ze

strony https://www.cpubenchmark.net/cpu_list.php z dnia 22-03-2018r.

Pamiec operacyjna RAM: Zainstalowane min. 12 GB, maksymalna obstugiwana pojemnos¢

min. 256 GB.

Plyta gtdwna: Wyposazona w sloty:

—  PCI-e x1 - min. 1 szt,,
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- PCI-e x16 - min. 2 szt.

Porty i ztgcza: Wbudowane porty i zigcza:

- USB 2.0 — min. 2 szt.,

— USB 3.0 — min. 4 szt.,

- RJ45,1gbit

- wejscie/wyjscie audio mini Jack.

Obudowa:

Minimum 3 wyjscia USB muszg znajdowac sie z przodu obudowy w potowie jej wysokosci lub na
gorze. Wymagana ilos¢ portéw USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejscidwek itp.,3 wentylatory, petny obieg powietrza.

Karta dzwiekowa: Zintegrowana z ptytg gtdwna.

Karta sieciowa: Zintegrowana z plytg gtowna.

Parametry pamieci masowej 1: Szybki i wydajny dysk twardy o pojemnosci min. 1TB, typu SATA w
wersji min. III, 3,5".

Karta graficzna: Oferujgca odpowiednig moc do obstugi wspomaganego komputerowo projektowania,
wytwarzania oraz prac inzynieryjnych,osiggajaca w tescie PassMark Per-formance Test wynik min.
6700 punktéw (G3D Rating) wedtug wynikéw ze strony
http://www.videocardbenchmark.net/gpu_list.php z dnia 22-03-2018r.

Napedy wbudowane: Nagrywarka typu SATA DVD +/-RW.

Certyfikaty: Komputery w oferowanej konfiguracji musza spetnia¢ normy Energy Star 5.0 i EPEAT.
Oferowane modele komputeréw musza posiadac certyfikat 1SV (ang. Independent Software Vendors),
potwierdzajacy certyfikowanie w zakresie zgodnosci z najpopularniejszymi aplikacjami CAD/CAM,

w tym:

— Dassault Systémes, w tym CATIA i SolidWorks,

- Autodesk Product Design Suite, w tym Inventor® oraz AutoCAD, 3D CAD i Revit®,

- Siemens, w tym Solid Edge, Tecnomatix i NX.

Wymagania dodatkowe: Zainstalowany system operacyjny w wersji Professional w polskiej wersji
jezykowej, nie wymagajacy aktywacji za pomoca telefonu lub Internetu + nosnik.

System operacyjny musi umozliwiaé prace na posiadanym przez Zamawiajacego oprogramowaniu:
- Laboratorium Informatyki Elbox 2.0 (lub Windows XP za poérednictwem Oracle VM Virtual Box),
—  AutoCAD 12LT,

— Bloodsheed Dev-C++ 5.11,

— Visual Studio .NET Pro 2003 Win32 English,

oraz najpopularniejszych aplikacji CAD/CAM, w tym:

— Dassault Systemes, w tym CATIA i SolidWorks,

—  Autodesk Product Design Suite, w tym Inventor® oraz AutoCAD, 3D CAD i Revit®,

— Siemens, w tym Solid Edge, Tecnomatix i NX.

Komputery musza posiada¢ oprogramowanie automatycznie dostrajajace stacje roboczg w celu
uruchamiania niektérych najpopularniejszych aplikacji niezaleznych dostawcéw oprogramowania (ISV).
Akcesoria: Patchcord UTP kat 6 0,5m, przewdd zasilajacy.

Wsparcie techniczne producenta komputera:

- Mozliwo$¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio na stronie internetowej producenta sprzetu w godzinach pracy urzedu
- Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta komputera realizowany
poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu
komputera.

- Gwarancja: min. 24 miesiecy gwarancji lub okres gwarancji wskazany w ofercie. W przypadku awarii
dysku nosnik, ktdry ulegt awarii, pozostaje u Zamawiajgcego.

[ Oprogramowanie biurowe | Microsoft Office PL lub rownowazny, spetniajgcy wymagania:
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e zawartos¢ pakietu: arkusz kalkulacyjny, edytor tekstu,
narzedzie do przygotowywania i prowadzenia prezentadcji,
narzedzie do zarzadzania informacja prywatng (poczta
elektroniczna, kalendarz, kontakty i zadania), narzedzie do
tworzenia drukowanych materiatéw informacyjnych

e Petna polska wersja jezykowa interfejsu uzytkownika

e Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z
ustuga katalogowa (ActiveDirectory) - uzytkownik raz
zalogowany z poziomu systemu operacyjnego stacji roboczej
ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego  rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sie.

e W skfad oprogramowania musza wchodzic narzedzia
programistyczne umozliwiajgce automatyzacje pracy i
wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy)

e Wymagana jest dostepnos$é do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajacych wykorzystanie go, jako
srodowiska udostepniajgcego formularze bazujgce na
schematach XML z Centralnego Repozytorium Wzordw
Dokumentow  Elektronicznych, ktére po  wypetnieniu
umozliwiaja zapisanie pliku XML w zgodzie z obowigzujgcym
prawem.

e Wymagana jest dostepno$¢ do oferowanego edytora tekstu
bezptatnych narzedzi (kontrolki) umozliwiajacych podpisanie
podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

e Oprogramowanie posiada funkcje zabezpieczenia dokumentow
hastem przed odczytem oraz przed wprowadzaniem

modyfikacji

Laptopy — 3 szt.

Laptop z systemem operacyjnym w wersji Professional, petna integracja z posiadanym
systemem Windows na obecnie funkcjonujacych stanowiskach.

Ekran o przekatnej minimum 17,0" maksymalnie 17,3" o rozdzielczosci minimum FHD 1920x1080
pikseli

Matryca z pod$wietlaniem LED,IPS

Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark wynik min. 9450 9588-punktow
wedtug wynikéw ze strony https://www.cpubenchmark.net/cpu_list.php z dnia 15-04-2018r.
Pamie¢ RAM Min. 16GB

Pamie¢ masowa: Minimum 512GB SSD

Karta graficzna osiggajgca w tescie Benchmark (wedtug wynikéw ze strony
https://www.videocardbenchmark.net/gpu_list.php) nie mniej niz 3900 pkt. na dzien 22-03-2018r.
Klawiatura gwerty

Wielokanatowa (24-bitowa) karta dzwiekowa zintegrowana z ptyta gtdwna, wbudowane gtosniki
stereo.

Mikrofon wbudowany.
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Kamera internetowa trwale zainstalowana w obudowie matrycy.

Bateria i zasilanie

Bateria umozliwiajaca prace przez minimum 4 godzin przy normalnej pracy.
Waga i wymiary

Certyfikaty

- Deklaracja zgodnosci CE

Wbudowane porty i zlacza minimum:

- 1x RJ-45 (10/100/1000)

- 4x USB 3.0

- 1 x Mini DisplayPort

- 1x Thunderbolt 3

- ztgcze stuchawkowe stereo i ztgcze mikrofonowe

- modut bluetooth

- Gwarancja: min. 24 miesiecy gwarancji lub okres gwarancji wskazany w ofercie. W ramach gwarancji
Wykonawca musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania.

Zainstalowany system operacyjny w wersji PRO.

ups

Wymagania minimalne

UPS Typ obudowy: rack 19"; Wysokos¢ 3U; Architektura: line-interactive;
Maks. czas przetaczenia na baterie: 4 ms; Ilo$¢ gniazd wyj. z
podtrzymaniem zasilania: 6 x IEC320 C13 (10A); Ilos¢ gniazd wyj. z
ochrong antyprzepieciowa: 4 x IEC320 C19 (16A); Czas podtrzymania dla
obcigzenia 100%: 4 min; Czas podtrzymania przy obcigzeniu 50%: 12
min; Zakres napiecia wejsciowego w trybie podstawowym: 160-286 V;
Zmienny zakres napiecia wejsciowego zawierajacy zakres: 151-302 V;
Uktad automatycznej regulacji napiecia (AVR); Sinus podczas pracy na
baterii; Porty komunikacji: RJ45, SmartSlot, USB; Diody sygnalizacyjne:
praca z sieci zasilajacej, praca z baterii, konieczna wymiana baterii,
przecigzenia UPSa, stan obcigzenia UPSa; Alarmy dzwiekowe: praca z
baterii, znaczne wyczerpanie baterii; klamry do montazu w szafach
przemystowych rack 19"; Dotgczone oprogramowanie do zarzadzania;
Kolor: czarny

UPS z kartg zarzadzajaca powinien stanowic integralny system i
zapewnia¢ zarzadzanie i monitorowanie pracy i stanu ups’a poprzez sie¢
Ethernetowi.

Dla sprzetu, ktory wymaga serwisowania Wykonawca zobowigzany bedzie do zapewnienia serwisu w
okresie gwarancji (zgodnie ze ztozong ofertg) na wiasny koszt.

Warunki $wiadczenia gwarancji sg tozsame z warunkami jakich udzielitby producent dostarczanego
sprzetu.
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